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Ciudad de México a 21 de Febrero del 2017.
ATN:   

ALMACENES DISTRIBUIDORES DE LA FRONTERA
COMERCIO:
TODAS LAS SUCURSALES
         

AFILIACIÓN:
TODAS
PRESENTE
Medidas de Seguridad en la Operación de Tarjetas VISA Electrón, VISA y MasterCard

1. Acepta la tarjeta ÚNICAMENTE si cumple con todas las características de seguridad que se  mencionan a continuación.

2. Mantén en tu poder la tarjeta hasta finalizar la operación.
3. Si la terminal te envía el mensaje de llamar al emisor, comunícate al Centro de Autorizaciones.
4. Compara que coincidan los siguientes datos impresos en el voucher o pagaré contra la tarjeta:
• Nombre del tarjetahabiente y número de cuenta

• Marca (Visa o MasterCard)

• Banco que emite el plástico

• Tipo de tarjeta (Crédito, Débito)

• Vigencia
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5. Verifica la firma del voucher con la que aparece en la tarjeta (para compararla solicita una Identificación oficial preferentemente). No aceptes tarjetas que no vengan debidamente firmadas.
6. Conserva legible y en buen estado los vouchers y cualquier documento soporte de la transacción durante 10 años, para respaldar la venta y atender cualquier aclaración posterior.

NOTA: Es importante que efectúes la transacción con el tipo de moneda correcto, ya que HSBC NO se hará responsable por errores de este tipo.

1.- Características de Seguridad de la Tarjeta Crédito VISA
FRENTE
1. El número de cuenta de las Visa  inicia con 4.
2. Los 4 primeros dígitos del número de cuenta, coinciden con los 4 pre impresos arriba o debajo de ellos.
3. Las tarjetas Visa tienen 16 dígitos.

4. La fecha de vencimiento está impresa o grabada a relieve.

5. En algunas tarjetas, todavía aparece la letra “V”, al lado de la fecha de vencimiento en las tarjetas grabadas al relieve, no está presente en las tarjetas impresas y tampoco en las tarjetas de reciente emisión.

6. Marca y logo Visa, ambos aparecen en todas las tarjetas VISA:

· La marca puede estar posicionada en la esquina inferior o superior derecha de la tarjeta y estar acompañada del holograma tridimensional de la paloma en vuelo, en las tarjetas de recién emisión, la marca podrá estar posicionada en la superior izquierda.

· Así mismo, en las tarjetas de recién emisión, se ha adicionado al logo, un elemento que bajo luz ultravioleta permite ver una “V” encima de la palabra Visa.

7. Holograma: los últimos 4 dígitos del número de cuenta caen sobre el holograma. La mayoría de las tarjetas Visa tienen Chip.
E. El holograma de la marca debe ser tridimensional y podrá estar al frente o al reverso del plástico. Nota: Algunas Tarjetas han sustituido el holograma tradicional (Mini holograma), el cual es igual, pero de menor tamaño y aparece en el anverso inferir del plástico.
A. La mayoría de las tarjetas Visa tienen Chip.
REVERSO
8. En el panel de la firma puede aparecer la palabra Visa en un ángulo de 45°. En el panel estará el número de cuenta completo o los cuatro últimos dígitos seguidos por 3 dígitos verificadores conocidos como “Código de Servicio” o CVV2.

Tarjetas Visa recientes:

B. Banda magnética aparece en posición superior o inferior.

C. En el panel de la firma contiene la palabra VISA repetido y ésta puede visualizarse bajo luz ultravioleta. Si la seguridad del panel ha sido comprometida se podrá visualizar la palabra VOID o NULA. El nombre no debe de presentar borraduras, tachaduras y/o firmas encimadas. Nota: El panel de la firma se puede personalizar, por lo que puede variar de longitud, según el tipo de Tarjeta.
D. Los dígitos verificadores o CVV2, contemplan 3 números impresos en un recuadro blanco al lado derecho del panel de la firma o en el panel mismo, el número de cuenta completo o abreviado podrá NO aparecer.

E. Cuando el holograma no esté al frente de la tarjeta, podrá estar al reverso de la misma.
NOTA: Las tarjetas de Crédito viene  regularmente personalizadas por lo que es necesario compara el nombre con el que se imprima en el voucher.
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1.- Características de Seguridad de la Tarjeta Débito VISA
FRENTE
Estar Tarjetas se sienten planas al tacto, toda la información está impresa, no grabada en relieve. Algunas tarjetas podrán tener solamente un número de cuenta parcial impreso en la Tarjeta.

1. El número de las tarjetas Débito Visa y Débito Visa Electron inicia con 4.
2. Los 4 primeros dígitos del número de cuenta, coinciden con los 4 impresos arriba o debajo de ellos.
3. Debe aparecer el número de cuenta en el frente de la Tarjeta o los últimos 4 dígitos  coincidir con los desplegados por la Terminal Punto de Venta en el pagaré.
4. En las tarjetas Visa, la marca debe estar al frente de la tarjeta y estará acompañada por la fecha de vencimiento impresa o grabada. La marca de la Tarjeta puede estar acompañada de la palabra “electron”. La leyenda Electronic Use Only/ Uso electrónico solamente nos indica que solo se puede solicitar autorización por medio de la Terminal, esta leyenda podrá aparecer al frente o al reverso de la Tarjeta.
A. La mayoría de las Tarjetas de débito de recién emisión tiene el chip y el holograma de la paloma, puede venir al frente o al reverso de la misma. El holograma no es obligatorio.

Nota: El nombre del tarjetahabiente podría no aparecer en la tarjeta, por lo que se podrían usar identificadores como “Miembros del Club”..

REVERSO
5. En el panel de firma debe aparecer en el reverso de la tarjeta y contener un elemento ultravioleta que repite la palabra “Visa”, también puede tener un diseño personalizado.

 B. En la Tarjeta Débito Visa de recién emisión, la banda magnética aparece en el reverso de la Tarjeta en posición superior o inferior.
        C. Si en el panel de firma aparece la palabra “VOID o “NULA”, NO aceptes la tarjeta, ya que estas palabras indican alteración del mismo.

         D. El valor de verificación de la Tarjeta 2 o CVV2, son los últimos 3 dígitos impresos en el área blanca al lado del panel de firma o en el panel después del número de cuenta completo o abreviado.
NOTA: Es importante que toda persona que maneje la Terminal punto de Venta, domine las medidas de Seguridad, sugerimos además, sea evaluada periódicamente para confirmar que comprende y aplica todos los conocimientos.
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Información adicional de seguridad q se debe de considerar en las Tarjetas de Crédito y Tarjetas de Débito con el nuevo logotipo Visa. Existe la posibilidad de que existan Tarjetas con alguno de los siguientes logos:
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El nuevo logotipo de Visa se puede encontrar en las siguientes posiciones y puede o no llevar el fondo blanco:
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3- Características de Seguridad  en  Tarjeta de Crédito MasterCard.
FRENTE
1. El número de cuenta de la Tarjeta MasterCard inicia con 5.
2. Los 4 primeros dígitos del número de cuenta, coinciden con los 4 dígitos preimpresos arriba o debajo de éstos.
3. Las Tarjetas MasterCard tienen 16 dígitos.
4. La fecha de vencimiento está impresa o grabada al relieve en el frente de la Tarjeta.
5. Entre la fecha de vencimiento y la marca MasterCard podrían aparecer las letras MC inclinadas y estilizadas (no es obligatorio en las tarjetas emitidas a partir del 2006).
6. El logotipo MasterCard viene acompañado del holograma tridimensional (globos entrelazados).En algunas de las tarjetas, el holograma puede aparecer en el reverso del plástico.
7. Los 4 últimos dígitos del número de cuenta caen sobre el holograma cuando esta al frente de la Tarjeta MasterCard.
      A.   Las tarjetas MasterCard tienen CHIP.
REVERSO
8. En el panel de firma aparece la palabra MASTERCARD en un ángulo de 45°. El número de cuenta completo está seguido de 3 dígitos verificadores conocidos como “Código de Servicio o Verificación CVC2”. Es válido que no aparezca el número completo sino únicamente los últimos 4 dígitos. Algunas tarjetas podrían mostrar el CVC2 dentro de un recuadro blanco al lado derecho del panel de firma. La palabra “VOID o “NULA” se visualiza si la seguridad del panel ha sido comprometida.
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MasterCard Unembossed
Puede tener funcionalidad de Crédito, Débito o Prepago con la diferencia de ser una tarjeta “plana”: no tiene información grabada en relieve. Toda la información en ella – nombre del tarjetahabiente, número de cuenta, fechas de validez y carácter de seguridad – está impresa en lugar de “embozada”.

Estas tarjetas han sido diseñadas para mayor control de riesgo, ya que deben ser procesadas solamente a través de la Terminal Punto de Venta (lectura de banda magnética), razón por la que en la tarjeta aparece la leyenda “Electronic use only” (sólo para uso electrónico). 
No están permitidas las transacciones con transcriptora.
FRENTE

1. La tarjeta puede llevar o no un Chip.La mayoría de ellas ya cuenta con chip.
2. El número de tarjeta comienza con el número 5  y debe estar impreso y sin relieve.
3. Fecha de validez y nombre del cliente sin relieve.
4. Entre la fecha de vencimiento y la marca MasterCard aparece el carácter de seguridad (Letras MC) impresas sin relieve.
5. Holograma global de MasterCard acompañado del logotipo de la marca. En algunas tarjetas, el holograma puede aparecer en el reverso del plástico. 

6. Frase “Electronic use only” (sólo para uso electrónico).
REVERSO
7. En el panel de firma aparece la palabra MASTERCARD en un ángulo de 45°.
8. Sobre el panel de firma se visualiza el “Código de Servicio o Verificación CVC2” de la tarjeta.
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	MENSAJE
	SIGNIFICADO
	ACCION A SEGUIR

	DECLINADA
	Autorización no aprobada
	Solicitar otro medio de pago

	LLAME AL BANCO EMISOR
	Emisor requiere verificar ciertos datos antes de autorizar la transacción
	Llame al Centro de Autorizaciones

	LLAME A CARNET
	Error de host
	Llame al Centro de Autorizaciones

	LLAME PARA AUTORIZAR
	Se requiere autorización telefónica
	Llame al Centro de Autorizaciones

	PIN INCORRECTO
	No se digitó Correctamente
	Pedir al cliente verificar Nip

	RETENGA TARJETA
	Tarjeta boletinada
	No concretar la venta y retener la tarjeta, sólo si no se corre algún riesgo

	TARJETA INVÁLIDA
	Tarjeta no autorizada
	Solicitar otro medio de pago

	TARJETA VENCIDA
	No se autoriza por extemporánea
	Solicitar otro medio de pago

	TRANSACCIÓNINVÁLIDA
	No se autoriza transacción
	Solicitar otro medio de pago


MENSAJE SIGNIFICADO ACCIÓN A SEGUI
7. EVITAR

1. Fraccionar en varios pagarés el importe de una misma venta y cargarlos a una misma tarjeta (prohibido según Contrato de Afiliación).

2. Si se requiere generar una transacción después de haber generado un primer voucher, es necesario cancelar el primero y generar uno nuevo por la venta total.

3. Efectuar devoluciones parciales. Debes reversar el total de la venta y efectuar una nueva transacción por el total requerido por el cliente.

4. Transferir la comisión al tarjetahabiente en el pago con Tarjetas Bancarias.

5. No atender a HSBC la(s) copia(s) de voucher(s) o pagaré(s) dentro de los 3 días hábiles posteriores a la petición.

6. Atender copias de pagaré(s) o voucher(s) cortados, perforados, engrapados, manchados o en mal estado.

7. Cargar más de lo que el tarjetahabiente autorizó.

8. Indicar números de autorización falsos, que no fueron solicitados al Centro de Autorizaciones vía telefónica.

9. Utilizar papelería no proporcionada por HSBC.

10. No se deben aceptar pagos con tarjetas bancarias cuando el cliente adquiera productos o servicios diferentes al giro con el que el comercio se encuentre registrado en HSBC
11. El afiliado deberá abstenerse de utilizar en el establecimiento de su propiedad las tarjetas de crédito que el banco o los emisores de otras tarjetas le hayan expedido a su nombre

Por lo anterior, y con la finalidad de evitar cualquier afectación, remito a su atención la presente carta compromiso, en la que HSBC mantiene como expectativa la correcta operación de comercio.

A T E N T A M E N T E

GRUPO FINANCIERO HSBC, S. A. DE C. V.

PREVENCIÓN E INVESTIGACIÓN DE FRAUDES
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